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1. Service de rebond SSH

Un serveur SSH de rebond est accessible dans la DMZ publique, depuis l’extérieur, on y
accède à l’adresse p7.btsinfogap.org.
Un script est ensuite disponible sur le serveur afin de rebondir sur les di�érents serveurs
de la DMZ privé du réseau.

Le client est sur un réseau extérieur

Le script de connexion se lance automatiquement
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2. Fail2ban

Étant donné que le serveur est accessible depuis l’extérieur, il est doté d’une protection
anti attaque en force brute grâce à la solution Fail2ban. L’attaquant se fera
automatiquement bannir pendant 24h s' il dépasse 5 tentatives de connexion échouées.

Le Client est sur le réseau extérieur

On constate donc, du côté serveur, que l’hôte à été banni après 3 tentatives
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